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Protegendo a Fronteira do Trabalho Remoto
com o Guardiao da Autenticacao
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' TRABALHO REMom ‘

O aumento do trabalho remoto atraiu atacantes que j

_ buscam acesso as redes corporativas através de voce.

Saudagdes, Alex!
0 trabalho remoto expandiu
nossas fronteiras, mas os
invasores estao a espreita!

Invasores?
No meu home office?

_DICA DO GUARDIAO

Uma conta invadida ou computador infectado
¢ a porta de entrada para ataques contra toda a empresa.
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Alto la! Respeite as
regras da empresa. Nunca

seguranca para facilitar
0 acesso.
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DICA DO GU_ARDIAO
. Siga os procedimentos de seguranca ’

e requisitos de protecao de dados para evitar
incidentes que causem prejuizo a vocé e a empresa.
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Este dispositivo é apenas
para o trabalho! Navegar
em sites diversos pode
instalar malwares e capturar
suas credenciais.

Evite usar o computador corporativo para
fins pessoais e nao permita o uso por familiares.
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Vulnerabilidades sao
brechas na armadura!
Instale atualiza¢bes
regularmente para fechar
o caminho aos invasores.
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_DICA DO GUARDIAO _

Ative sempre que possivel a atualizacao
automatica de sistemas e aplicativos.
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Senhas podem ser
adivinhadas. A verificacao
em duas etapas € o0 nosso
escudo duplo contra
o phishing!
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- DICADO GUARDIAO |

Contas de VPN, webmail e servicos em nuvem E
nunca devem ficar sem autenticacio forte. |~
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“” 'Ess'.’.ﬁis‘)“ ,‘!}

Nao salve senhas
| no navegador! Use &
g5 7 aplicativos gerenciadores [
=4 ou arquivos
criptografados.

vazamento comprometa todas as suas contas
A h

Senhas fortes e Unicas impedem que um ].
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¥  Sua conexao pode ser
interceptada! Use sempre
a VPN da empresa para F
criar um tiinel seguro. e
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4 Cuidado! Transportar PoagEs=
dados pessoais pode violar F7e
a LGPD e causar multas

Use apenas mecanismos aprovados pela empresa
para transferir informacoes estratégicas.
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SN\’ Desconfie! Se a oferta

4 é vantajosa demais ou

i foge do padrio, é uma
armadilha.

" Na davida, contate o autor por outro canal
ou pec¢a ajuda a seguranca da empresa.
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Nao tema! Seus dados
foram salvos no
Backup automatico.

Copias periodicas reduzem transtornos
em caso de perda, furto ou ransomware.
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Sua rede domésticando

tem a seguranca da empresa.
] Troque as senhas padrao
RS e mantenha o firmware

atualizado.

~ DICA DO GUARDIAO )
' Se possivel, tenha redes separadas
para trabalho e uso doméstico.
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Analise o entorno!
, Alguém pode estar _
‘ filmando suas credenciais |4k
A ou ouvindo suas reunioes.

Desligue assistentes de voz antes
de reunioes importantes. ]
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0 SINALDE AI.ER'IA o

(INCIDENTES)

! Otimo por avisar! AT N

N, Quanto antes o incidente BRI IS
" W), for contido, menor
& o prejuizo.

O computador

esta estranho...

acho que cliquei s
onde nao devia! /@
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_DICA DO GUARDIAO
Saiba quais sao os canais oficiais
para notificar incidentes de seguranca.
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A vngrlancna é constante,
Agora me 5'“t° Y mas com estas préticas,

| | seguro para trabalhar nosso reino digital

- A de qualquer lugar! esta protegido.

rabalho seguro @ trabalho consciente.

M~ 2 = - -"' - -

ITrrotect




Consulte outros
fasciculos em:
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https://internetsegura.br/
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SUA MELHOR ALIADA NA )
JORNADA DA PROTECAO DIGITAL
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R G o MANHATTAN SQUARE GARDEN
Avenida Santos Dumont, 1510
Salas 1305/1306
Aldeota, Fortaleza - CE
60150-161
+55 85 3048 0828

BELEM - PA
INFINITY CORPORATE CENTER
Tv. Barao do Triunfo, 3540
Salas 2701/2702/2704

Marco, Belém - PA
66095-055

+55 91 31217842

PORTUGAL

OEIRAS LAGOAS PARK
Edificio 7 - 1° Piso
Porto Salvo, Portugal

2740-2744

{ www.itprotect.com.br /j
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