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¥9uM | i 4 GUARDIAO DA

AUTENTICACAO

O her6i da histéria. Defende o Reino
da Informagdo e ensina boas
préticas de seguranca.

Armadura \
tecnoldgica

Escudo digital

&) Vigilancia constante

#

DATA-BOT

0 companheiro inteligente do Guardiao.
Identifica ameagas, explica conceitos
e ajuda a proteger os dados.

N
@ Scanner holografico

g Assistente de seguranca

ag 1A educativa

SENHOR DAS SOMBRAS

0O grande vildo. Comanda os codigos
maliciosos e tenta roubar dados
e credenciais.

ﬁ Capa sombria

®)»  Olhos brilhantes

ViRUS, WORM E BOT
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N—7 C.l25 Worm: se replica sozinho pela rede.
(WORM | 9

- BOT ’;”". /' Bot: transforma aparelhos em pegas
M ol

Virus: infecta arquivos e dispositivos.
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de ataque.
% 5 CAVALO DE TROIA (TR0JAN)

L: Parece legitimo, mas esconde
’( fungdes maliciosas.

Disfarce convincente
Entrega armadilhas

Risco oculto

6 SPYWARE

Espiona atividades e rouba
informacdes sem ser percebido.
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Keylogger
Screenlogger

Vigilancia aculta j

DRAGAO DO SEQUESTRO
(RANSOMWARE)

Bloqueia dados e exige resgate
para liberar o acesso.

Sequestro de arquivos

Pedido de resgate
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Alto impacto
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EXERCITO DOS ZUMBIS
(BOTNETS)

Redes de dispositivos infectados
controlados remotamente para
atagues massivos.

Controle remoto
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Ataques em escala

Dispositivos zumbis

FANTASMA DO SCAREWARE

Usa alertas falsos para assustar
e induzir cliques ou instalagdes
indevidas.

Pop-ups alarmistas

Engana pelo medo
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Armadilhas digitais j
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No préspero Reino da Informacao,
a paz dependia da circulacao segura dos dados.

Tudo parece calmo hoje, '\
mas a vigilancia nunca

pode parar.
Senhor! Detectei

uma oscilagao na
fronteira do Firewall!

DICA DO GUARDIAO
O Firewall pessoal é sua primeira

linha de defesa. Certifique-se de que
ele esteja sempre ativo.
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Vdo, meus malwares!

Infectem os dispositivos

e tragam-me as chaves
do reino!
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Virus 8 .5 gl Bot
Se infiltra e se espalha.| Sl - Controla e executa.| |8
& ) comandos. | 4
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Os virus se tornam parte de programas,
enquanto os worms se propagam sozinhos pela rede,
consumindo recursos.

Se tornam parte |
de programas, = T
se disfarcando e
se escondendo

Se propagam ey
nos arquivos.

sozinhos pela rede, ' ¥ [(

N\ h 1 - consumindo
% = o P recursos e
3 e - il multiplicando-se
i = & T H
\ \ # A \ rapidamente.
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Antivirus atualizados detectam e removem .-
essas pragas antes que elas se espalhem. — i\
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Parece |mgortante 1' | nao cllQue Analise [& 1
Vou clicar! i A AWM o contexto! |

Atacantes usam truques para induzir
o clique em links maliciosos.
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Y Um Trojan! Ele parece Wi )=
o legitimo, mas esconde 7897 i\
N fungbes maliciosas [
sob a superficie. /4

Baixe aplicativos apenas de lojas oficiais |~
e verifique quem é o desenvolvedor. >
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—“(KEVLOGGER) (T ( SCREENLOGGER)

( (anota cada tecla que‘vocé digitm i g p y/ L (tira foto: da sua tela)ﬁ ) )
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Programas projetados para monitorar

_ atividades e enviar informacoes a terceiros. »
v : N
= "\
DICA DO GUARDIAO
Fique atento! Spyware pode roubar seus dados
sem que vocé perceba, colocando sua privacidade em risco.
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A, (RANSOMWARE)
. O ransomware torna os dados inacessiveis
e exige pagamento para o acesso.
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Pague o resgate "I b=
em criptomoedas ou X%
nunca mais vera
' seus dados! o NUREY
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DICA DIAD

Fique atento! Mantenha backups atualizados,
nao abra anexos suspeitos e mantenha
seus sistemas sempre protegidos.
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Roubel a senha, !
mas ainda preciso |} ‘

.{ TOKEN DE LUZ

Verificagéo em duas etapas | |

Use verificagcao em duas etapas sempre que possivel
e nao repita senhas. Ela reduz o risco mesmo
quando a sua senha é descoberta.
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Privilégios de administrador sé6 devem ser usados
quando realmente forem necessarios. Para tarefas comuns

do dia a dia, um usuério padrdo ajuda a reduzir riscos.

- Nao use privilégios
de administrador para
tarefas do dia a dia.
Isso limita o estrago

se vocé for infectado! £
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Principio do privilégio minimo:
use a conta de admin apenas quando necessarlo

DICA DO GUARDIAO b

Use conta padrao no dia a dia. —
A conta de administrador deve "
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ficar reservada para tarefas REDUZA | USE CONTA | LIMITE 0 “gﬂ,”;:gg 5
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Botnets so redes de
dispositivos infectados e
controlados remotamente
por criminosos. Eles podem
transformar aparelhos
comuns em um exército
para ataques massivos.

Blk.. BIP..
ZUMBIE-copE... ‘

Bots permitem que dlSpOSItIVOS sejam _
! _controlados remotamente para ataques masswos. -

DICADO GUARDIAO| ~ | O | e |

Proteja seus dispositivos conectados. b ‘:'O

Atualize o sistema, troque senhas |\ e | rpoque | PROTEJA | MONITORE
padrao e monitore acessos suspeitos. SENHAS | OWIFI | ACESSOS
¥
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Scareware usa alertas falsos
para assustar vocé e induzir
cliques ou instalagoes.
Essas mensagens imitam
| ameacas urgentes, mas sao
. apenas armadilhas.

E apenas um truque de
engenharia social para te
assustar. Nao instale nada

A que venha de pop-ups!

Pop-ups alarmistas tentam assustar vocé.
Feche a janela e procure ajuda em fontes confiaveis. §

DICA DO GUARDIAO | F (’
Desconfie de alertas exagerados. x g

N&o baixe programas por pop-ups FECHE NAO VERIFIQUE PECA
e confirme avisos s6 em canais oficiais. | O POP-UP |  INSTALE A FONTE AJUDA
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\ Quando um dispositivo apresenta sinais estranhos, | A i

4 agir rapido reduz os danos. Reiniciar o sistema, executar |

uma varredura confidvel e restaurar o aparelho pode
impedir que a ameaca continue ativa.

w
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Y Se algo estiver
estranho, aja rapido!
Reinicie, escaneie
e, se necessario,
restaure as
configuragoes
de fabrica!

Acio rapida ajuda a conter a ameaca.
_Reiniciar, escanear e restaurar podem interromper o malware.

DICA DO GUARDIAO ‘
Reinstalar o sistema é a O Q @ O‘

solugdo mais segura para
garantir que o malware foi | REINICIE | ESCANEIE | RESTAURE | _PECA
excluido totalmente. SUPORTE
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Quando todos colaboram
com boas praticas, o reino
fica mais forte. Atualizacdes,
atencao e conhecimento
criam uma defesa capaz de
afastar ameacas.

0 Reino esta
seguro enquanto
cada um fizer sua
parte. Mantenham

seus sistemas

atualizados!
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4| e atualizagdo constante ! \

ajudam a manter o ATUALIZE APRENDA | COLABORE = PROTEJA
Reino protegido. \ ‘
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Mandamentos da |

Defesa Contra Malware'

f U Nio clique em links duvidosos.

——— e

il U e Use autentlca(;ao de dois fatores.

Faga backups constantes

’ Para saber mais, consulte a Cartilha de
Seguranca para Internet em cartilha.cert.br.
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SUA MELHOR ALIADA NA

JORNADA DA PROTECAO DIGITAL

| (W) FORTALEZA -CE
: MANHATTAN SQUARE GARDEN
Avenida Santos Dumont, 1510
Salas 1305/1306

Aldeota, Fortaleza - CE
60150-161

+55 85 3048 0828

BELEM - PA
INFINITY CORPORATE CENTER
Tv. Barao do Triunfo, 3540
Salas 2701/2702/2704

Marco, Belém - PA
66095-055

+55 91 31217842

) PORTUGAL
OEIRAS LAGOAS PARK
Edificio 7 - 1° Piso

Porto Salvo, Portugal

2740-2744

w;l\iw.itprotet_:t.com.br
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