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ressurge, esperando falhas e transferindo dados
em massa contra o Reino Digital.
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Da uma protegdo extra

W ESCUDO DA CHAVE DA |
@ VERIFICACAO EM MUDANCA IMEDIATA |!
DUAS ETAPAS . i

Permite trocar suas senhas (%

e chaves de acesso

p="2 solicitando um segundo rapidamente, bloqueando
L/ J h passo para confirrnar 0 acesso de invasores
@& _ seu acesso, evitando e aumentando sua
N = que outros entrem. seguranga.
I L 4
¢ = A

0 GUARDIAO CONSULTA 0S DADOS VAZADOS
PARA ENTENDER QUAIS DADOS FORAM EXPOSTOS E QUANDO.

— —_—

PRECISO SABER
0 QUE VAZOU ; b | DADOS VAZADOS:
EQUANDO 8 : o E-mails

 Senhas

ACONTECEU!
 Tokens de API

—

Py

CENTRAL DE SEGURANGA

INCIDENTE CONFIRMADO

DATA DO VAZAMENTO: 12/03 s ’

—

N

-
L4
ORIGEM: Base de dados de fornecedor. =
» p J
A

re AO PERCEBER QUE AS SENHAS FORAM EXPOSTAS, ELE USA |,

TROCA DE CHAVES DE ACESSO

EU REFORCO = = ;
A SEGURANCA! P 5 - & Noven

X P
L\ [ LAY

A CHAVE DA MUDANCA IMEDIATA PARA TROCAR TODAS -
AS CONTAS E CHAVES DE ACESSO. Iy Bl ANDAMENTO. . .
" < Sty i | E-mail principal TROCADO o J
COM A CHAVE DA 3 - - Y
MUDANGA IMEDIATA, [ Il A &A& Redes sociais TROCADO

ﬁ Plataforma de codigo ~ TROCADO
s Banco de dados TROCADO

(V]
TrRocapo @
(V]
V]
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Quando todos colaboram com boas préticas,
o reino fica mais forte. Atualizagdes, atengio e
conhecimento criam uma defesa capaz de
afastar ameacas.
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MONITORAMENTO ATIVO , COMP \TO ATIPICO
0 SOC/SIEM monitora comportamentos. Tenr.atwa de acesso e
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em tempo real. 1] ; E
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DESCONFIE USE SENHAS FORTES MANTENHA EVITE REDES FACA BACKUP EM CASO DE DUVIDA,
de e-mails, links e a_tive a SEUS DISPOSITIVOS PUBLICAS_ dos seus arquivos procure o time de TI
& anexos suspeitos. verificagdo em duas e softwares para transacoes importantes. ou o canal oficial
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DESCONFIE DE MENSAGENS INESPERADAS CONFIRME SEMPRE ANTES DE AGIR
Se a mensagem for de um remetente desconhecido, Verifique o remetente, confira o enderego do site,
com tom de urgéncia ou oferecendo algo bom demais analise o conteldo e, em caso de duvida,
para ser verdade, desconfie! entre em contato pelos canais oficiais. .
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E-MAILS FALSOS SMS E WHATSAPP | —oa - SITES FALSOS ‘ OFERTAS IMPERDIVEIS
Mensagens que Links que levam a - Paginas que imitam Prémios, descontos
imitam 6rgdos, bancos sites fraudulentos ‘ 1 sites oficiais para e brindes que parecem
ou empresas, solicitando e roubam suas . capturar seus dados reais, mas sao iscas
dados pessoais. informagaes. de login. para roubo de dados.
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unem forgas para garantir que os direitos
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DE PROTECAO DE DADOS
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1. COLETA DE PESSOAS 2. REGISTRO OFICIAL 3. ENVIO AO CONSELHO = 4. ANALISE E EMISSAO 5. PROTEGAO EFETIVA
Ouve a sociedade, Formaliza e organiza Direciona os casos para 0 conselho avalia os casos As decisdes sio aplicadas
entende as demandas as denincias e solicitagdes andlise e deliberacio & define as providéncias para garantir seus direitos
e orienta sobre direitos recebidas pela ANPD. do conselho da ANPD. necessrias. e a seguranga dos dados.
\ e deveres. k iy 8 IS U )'/
A protegdo M{—; ‘S A

dos seus dados
€ um direito.

0 QUE £? / . j _ Exerca-o!
A ANPD é o 6rgdo responsavel por ‘& ;‘:ch#?g:?‘#;l[’cm
fiscalizar e garantir o cumprimento Ay 3
da Lei Geral de Protegiio de Dados Vocé pode registrar sua deniincia \
(LGPD) no Brasil. ou solicitar orientacdes diretamente
i SE A ORDEM AGIR, AJUDAR no site oficial da ANPD, s .
iii PROTEGER A PESSOA: https://gov.br/anpd/pt-br/ k 4
=== Hlaatua para que seus dados pessoais canais_atendimento/cidadao s
sejam tratados com seguranga, transparéncia — ‘k‘

@ respeito aos seus direitos. Juntos per uma Internet mais segura e justa!
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S O reino confia a paz, com os seus
IMENTO g ; 8 ERy
\ qr E%ﬁ:é TS | sistemas e o futuro digital. & Guardini6 de Dados
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NAO INCENTIVE O MAL:

Combata ataquues, fraudes e
& vazamentos. Respeite a privacidade
de todos.
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Sao armadilhas que podem
roubar seus dados.
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DESCONFIE VERIFIQUE PROTEJA SEUS COMPARTILHE CUIDE DO
SEMPRE O REMETENTE DADOS CONHECIMENTO REINO DIGITAL
Desconfie de links, Confira se o e-mail, Use senhas fortes, Ensine e divulgue Sua atitude também
anexos e mensagens site ou nlimero de ative a autenticagao boas praticas para fortalece a seguranca
inesperadas. telefone sdo oficiais em duas etapas. amigos, familiares de todos.
L J L e confiaveis. L J L e colegas. ) L J
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