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Navegando com Seguranga no
Reino da |IA Generativa
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(" No Reino da Cibercidadela,
) | atecnologia e a magia
' gos dados caminham

/' Alnteligéncia Artificial
chegou ao nosso reino!
Ela é uma aliada poderosa,
. mas exige sabedoria
149’  para ser controlada.
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1 2l % 2 AlAé sua assistente, N
Z| >/ riax\”" mas aresponsabilidade
‘:—_4 final pelo resultado \
o/;/' .- € sempre sua!
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Nunca deixe suas conversas
abertas para qualquer um!
Ajuste as configuracGes para que
seus dados nao sejam usados
para treinar o modelo de outros. /

Uj 5 mlhar]llistél‘ico pe

Permite que Las conversas
sejam usadas pard treinar =
wlld 0 modelo. Sa®

Usar dados para treino

" Meﬂm de dados

. Dica do Guardido

( " Use chat temporario ou modo incégnito  [=T
"] | sempre que possivel para proteger sua privacidade. |
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ARTAZ NA Run. -
C(DADOS SENSIVEISI){UAM ’l

; Assuma que tudo o que
y vocéenviaparaalAé
publico. Vocé colocaria
sua senha em um cartaz J,
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LEGENDA: b ==
Troque nomes reais, CPFs e senhas ; ==
por termos genéricos nos seus = S
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A ARTE DO ..,;'\

QM ANDQ :

(PROMPTS)

vocé precisa dar o
contexto exato: quem
vai ler, o tom da linguagem
e o cendrio!

Cnar um comumcado
sobre seguranc;a
Contexto
Para colaboradores
da empresa

Tom

Claro, objetivo
e profissiona\
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Se 0 assunto é
especifico, forneca |
=~ if vocé a fonte! Isso evita AR
C @ ,;\t que a |Ainvente £
% respostas. 4

DOCUMENTACAD |
TECNICA
U— T

NORMAS <
EDIRETRIZES |

BASE DE 7 i 4 i
CONHECIMENTO - PROCEDIMENTOS

| .pch 0 GUARI)IAo Iy
" ;\ tenha certeza da resposia;J J
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Chatbots sdo programados para responde
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mesmo quando nao sabem. Isso gera as ‘alucinac
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"\ REGISTR

Trate a resposta
da IA apenas como
um rascunho.
A re\nsao humana
é obrngatorla' _
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(i YU&, Valide fatos, d e
0y ke , datas e fontes. -
r%’ﬁ*” e R responsabilidade é suae's ’;,{;?‘ 1L -‘:
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J|.1"'o EXERCITO DE !
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GOLEMS (Aeﬁg'r\as) \

” Nio dé chaves mestras e ! | @ 0w
1 ] | o
para seus agentes! _
Limite o acesso deles
apenas as pastas
necessarias.

sudrins

Restrinja as permissoes para evitar que
atacantes manipulem os agentes

_ (prompt injection). J
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7 Acdes que nao podem
ser desfeitas, como

pagamentos, precisam Il PSS
B da minha palavra final! Sl =
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A HONRA po
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(PLAGIO)

= .(, & -ad' l ;i'g
> A |A pode reproduzlr ‘

obras protegidas sem §
citar a fonte. Reescreva i
& Y, com suas palavrase dé | +\
/o crédito a quem
{ merece!

TEXT0 GERADO NN
PELAIA =%

J—;::-' ,IJ \
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Se usar IA, indique onde e
para que ela f0| utlllzada
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Respeite as regras da empresa para .
evitar vazamentos de codigos e atas =
de reunioes. :
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Ha urgéncia e pedido
de dinheiro... isso cheira
a golpe! Vou usar um
verificador de contetdo.

g \
Q ® vIDEO MANIPULADO
= [f

7757 INCONSISTENCIAS
124 NOROSTO h

MOVIMENTOS
NATURAIS AUSENTES
@ AUDIO SUSPEITO. |
T L) ELEMENTOS

=5 INSERIDOS

DIGITALMENTE

.

Dica -_do Guardfao

Na duvida sobre audios, videos ou
. comprovantes, considere que é falso!
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URANDEIR N ?v] 1 1B
VERDADEIR : ]

IA nao é médico
nem terapeuta. . &
Ela ndo tem consciéncia || —
nem entende seu
contexto de satide!

Sera que
essa resposta
da |A é suficiente?
Parece meio
genérica...

Para se sentir melhor,
vocé pode descansar
bem, beber bastante dgua
Y, & manter uma alimentacio
o~
equilibrada.
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! NA INTERNET

R gesposTAS
GENERICAS

»® 1 gisco

AUTOM H Iié

@ Nao ha sigilo profissional em interacoes

com IA. Busque sempre um humano qualificado.
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A Inteligéncia Artificial
é o futuro, mas a sabedoria ’
para usa- -la esta no presente -
Mantenha-se vigilante ' :
e responsavel!

Juntos, construimos um ambiente S Y |
digital mais seguro. Fim. ,.4-;';._; s
o \ ] :-‘
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;3 Dica Final do Guardiao:
_ Saiba mais em cartilha.cert.br
\ # einternetsegura.br!
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SUA MELHOR ALIADA NA )
JORNADA DA PROTECAO DIGITAL

Pl § - § = N
“| © || T#) FORTALEZA - CE

R G o MANHATTAN SQUARE GARDEN
Avenida Santos Dumont, 1510
Salas 1305/1306
Aldeota, Fortaleza - CE
60150-161
+55 85 3048 0828

BELEM - PA
INFINITY CORPORATE CENTER
Tv. Barao do Triunfo, 3540
Salas 2701/2702/2704

Marco, Belém - PA
66095-055

+55 91 31217842

PORTUGAL

OEIRAS LAGOAS PARK
Edificio 7 - 1° Piso
Porto Salvo, Portugal

2740-2744

{ www.itprotect.com.br /j
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