O CASTELO DA
HAVE MESTRA

. _——— A Jornada do Heréi para T
" Proteger o Reino Digital ‘. “L

e ///f"/
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IDENTIDADES

Proteja quem vocé é

SENHAS
m Fortaleca suas chaves
ACESSOS
Garanta portas seguras
\ 4 . T
\ 9 M"\ =
— Como proteger identidades, senhas e acessos . N\ KX
L em um mundo cada vez mais conectado. N




‘g CONHECAOS i\{‘i:
PERSONA EN

"‘.?.T'Q-‘y'ﬁs@ﬁ%? ﬂ‘.’f‘!ﬂt'f'&gaao

e~ (@

—,/*,,f.f:/—:

', . Oherdida hlstorla
S Protege os acessos do reino
e ensina boas praticas de
seguranca.

/ / Y 4
/71 \
0 14 Senhor das
110 Sombras
l L, 0 grande vilso.

L, } Especialista em invasdes,
L0 R golpes e roubo de credenciais.

Y 4
N

“8&. Guardiao das
) Chaves

- Responsavel pela protegao
dos cofres e segredos
do castelo.

i R ‘ o TN,

1 ..‘_r\‘-’x% Dragao dos
‘5 - Vazamentos
¢ m\ i

Dfo Representa vazamentos
. de dados e credenciais.

:u!T'P;'otect



—~OREIN O DOS -
DADOS | PROTEGIDOS

I Neste castelo estdo guardadas

informagdes valiosas de
mllhares de pessoas.

Se eu encontrar
uma brecha, roubarei
todas as chaves!

Enquanto eu
estiver aqui,
ninguém passara.

DICA DO GUARDIAO =N

Os dados sdo um dos ativos mais valiosos de qualquer ¢
organizacdo.

Protegé-los é responsabilidade de todos. ﬂ
V4
iTrrotect
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A PRIMEIRA pom

Agora apresente ‘ '
fl suasegunda prova K ;’
B deidentidade. T

Algo que vocé possui Algo que voie é
;l Aplicativo autenticador | | |
Senha | Token Biometria
L Chave fisica
N AN 7 N 7
N
Ative MFA em:
¥ @ E-mail @ Sistemas corporativos
/ ~b) @ VPN @ Aplicagdes criticas
) Microsoft 365
/

ITrrotect



ACHAVE MESTRA

Ozg; As chaves FIDO reduzem drasticamente
/ ataques de phishing e roubo de credenciais.

_ ‘
I8 Vocé sabe? %
Qual destes métodos oferece maior protecdo?
D Apenas senha

% “g % D Senha + MFA
' 1

D Senha + Chave FIDO

\\ﬂ—_ ( Resposta: Senha + Chave FIDO j i;r

ITrrotect



ff“ i .i; ‘A ARMADII.HA DA L3l
'® SENHA REPETIDAn

=O-ORo

)
9

=

( Varios acessos ficam comprometidos. j

__ DICADOGUARDIAQ |
R Nunca reutilize senhas entre:

. E-mail Redes sociais
“ Banco Sistemas corporativos
/

ITrrotect
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ﬁ|\|‘i‘u\s PODERS
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No reino dugltal senhas fortes sao chaves que protegem /ﬂ
o que é mais valioso. E o Gliafdnao da Autenticacao as forja! [
- -‘_4 L (

. B &
(s )
“wma

. T

& Cara:terlstlcas da chave perfelta' h
Longa

(Mais caracteres + mais seguranca)

(Nao use informagdes pessoais
ou repetidas)

‘ Unica

¢
Complexa H Dificil de adivinhar

(Misture letras maiusculas, (Evite padrdes e senhas dbvias)
minusculas, simbolos e nimeros)

¢ —— Exemplo: — )

- ' g N\ W, .

| 10202025 A ]
v [ ‘ x " (Fécil de adivinhar e insegura) (" -
! Sol-Lago-Café-Estrela-92 | '

1’3\ (Longa, tnica, complexa e dificil de adivinhar)

2 ) — ATIVIDADE —

i l Crie sua propria senha forte utilizando:

\T‘ Z Palavra + Palavra + Simbolo + Niimero K

ITrrotect
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E 0 heréi percebeu que nmguem

(2
A
A ‘;
ﬂ b
LS i
NN
/1 4 7y =
conseguiria decorar todas e ——— L ./
1]l g | st
- N i . & | h \
'.-" 4 ~ / £ |
" / 3 j! 4 c' n — e — = i
1 I i f l’;" | — | A |
4 R AP / w“ ‘: . ‘A T A |
; "ar @l 1 y o w
.l / o 4 l L/ () ® L
= » ; (3] 3
, : f I 0 . . )
(!
\! | | 1

as chaves.

Password Cofres £)  Armazenamento
n Managers n corporativos n seguro '

;:‘7 e
».\-' ‘ <

7 DICA DO GUARDIAO . ?

Utilize gerenciadores de senha para criar .
\\ € armazenar credenciais Unicas. /
4 " ﬁ
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\,Jo DRA _ Ao Dosn x

- Quando ocorre um vazamento. —
@ Troque a senha imediatamente @ Habilite MFA
@ Revogue acessos @ Notifique a equipe de seguranca
/
ATIVIDADE )
Vocé sabe quais contas sao mais criticas para trocar primeiro?
(] Streaming () E-mail corporativo
(] Jogos (] Banco
Resposta: E-mail corporatlvo e Banco. 4
S 47

ITrrotect



7S SALASMAIS VAI.IOSAs

Nem todas as salas do castelo tém o mesmo valor. ;
v “ ‘ Algumas guardam o que é mais importante. AND
v TN .“ \ 3 '.7.,:»/~. a z i = o *::.'lj’ - : , \ '\":‘ 4 _}' "]

'Relacionando com avidareal:

N /7
. : !
E-mail & Banco L‘g.
o .‘

N £ N

Sistemas corporativos ‘ Ambientes em nuvem
V4

— DICADOGUARDIAD . -

Proteja primeiro os acessos que podem causar °—j

\ maior impacto ao negdcio. ) )

ITrrotect




Pare! Ndo “‘“J
compartllhe
sua senha

Confirme sua
senha agora!

\?" =

0 usudrio quase entrega a senha. (] Guardlao interrompe o golpe.

—— O QUE VERIFICAR? ——
" (&) Remetente () Urgéncia excessiva
@ Link (V) Erros de escrita AE !II
@ Solicitagio incomum PESIHL d

DICA DO GUARDIAO

Nenhuma equipe de Tl pedira sua senha por e-mail ou mensagem.

V7,

ITrrotect



OS SINOS PE AI.ERTA

No centro de operacoes do Castelo, os guardides monitoram o reino
24 horas por dla Quando algo estranho acontece os sinos tocam' \ﬂ

»M

A ;gﬁ'

e Representag:ao de: )

‘oﬂ (@) )

Alertasde Iogln \I"*‘ SIEM ﬂ!' Monitoramento

X ' continuo -
_ATIVIDADE

/7

L [ Ignorar :’ -
] l\l\ [ /. B | % |
[ Ly ) eerasnte Taiios Al
gl O visar a equipe de seguranga L4
> -‘ ‘Lb}“ D Atl‘val' MFA / i .I! i N 2 ._ !/r f
Mili4
1] i i 11 l'w/
S — \
[ Resposta correta:  Trocar senha + avisar seguranga + ativar MFA.

S /
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BATALHA FIN

o destmo do Remo Dlgltal esta em ]Ogol

AL

: 0 castelo mais seguro nao é aquele que nunca é atacado.
- — E aquele preparado para resistir. —— (' -
~7 T ; | (o

S B

:u!T'Pr'otect
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. DESAFIODO
N GUARDIAQ i

Voce é a tiltima linha de defesa do reino digital. -
eforce sua protegao todos osdias! . -

R /. Checkllst final

|:| Uso MFA

D Tenho senhas tinicas

D Utilizo gerenciador
de senhas

D Verifico tentativas suspeitas
(] seiidentificar phishing Ly

\ D Protejo minhas contas criticas |
)

=, DICADO GUARDIAD

A seguranca do reino depende de vocé.
Seja diligente. Seja o Guardiao.

TR R g v

ITrrotect



HL %@arabén@;\‘_ ]

y .. Vocé concluiu a jornada da Chave Mestra //,
Vi riagee rado para ajudar a proteger | |[/"

a9 e
: i, > »i

T e . " it W | ;
AT Tl D‘—’_T i.
™ L
g, A D Senhas Fortes :
1l 1 'Y

“l: e D Autenticagio
_ em duas etapas

D Vigilancia Constante ||

A'V_ (] Atengéo a ameagas '

b/} D Protegdo do reino  |;
l

[Fe
"

J o coﬁhecimento € sua armadura. L\
A atencdo é sua espada. _ \i
) PROTEJA O QUE E VALIOSO. Rk
.

= =

= ——
N Vel
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ITProtect

SUA MELHOR ALIADA NA

JORNADA DA PROTECAO DIGITAL

| (W) FORTALEZA -CE
: MANHATTAN SQUARE GARDEN
Avenida Santos Dumont, 1510
Salas 1305/1306

Aldeota, Fortaleza - CE
60150-161

+55 85 3048 0828

BELEM - PA
INFINITY CORPORATE CENTER
Tv. Barao do Triunfo, 3540
Salas 2701/2702/2704

Marco, Belém - PA
66095-055

+55 91 31217842

) PORTUGAL
OEIRAS LAGOAS PARK
Edificio 7 - 1° Piso

Porto Salvo, Portugal

2740-2744

w;l\iw.itprotet_:t.com.br
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